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Biometrische beveiliging 


Vergeet je wachtwoorden 


Tot voor kort leek biometrische 
beveiliging iets dat alleen in 
sciencefictionfilms —_ voorkwam. 
Tegenwoordig” beginnen —biome- 
trische oplossingen meer ingang te 
vinden bij thuisgebruikers. Meestal 
gaat het dan om systemen die ge- 
baseerd zijn op het herkennen van 
je vingerafdruk. f\_KEVIN VAN DOOREN 


KENSINGTON MICROSAVER NOTEBOOK LOCK 
http://be.nl.kensington.com 

Eigenlijk hoort dit apparaatje niet thuis in een 
koopgids over biometrie, maar omdat voorkomen 
belangrijker is dan genezen, vermelden we het 
toch. Het is je wellicht nog niet opgevallen, maar 
zowat alle draagbare computers en ook veel an- 
dere elektronische apparaten zoals desktopcom- 
puters, draagbare harde schijven, lcd-schermen of 
zelfs spelcomputers zijn vaak uitgerust met een 
bevestigingspunt voor een zogenaamd Kensington- 
slot. Dit bevestigingspunt is niet meer dan een 
rechthoekige uitsparing, ongeveer een halve cen- 
timeter lang, waarmee je het toestel letterlijk aan 
de ketting kan hangen. Het andere uiteinde van 


de ketting bevestig je om een vast voorwerp, of 
bijvoorbeeld aan je broeksriem. Kensington-sloten 
zijn verkrijgbaar in verschillende varianten, zowel 
met een sleutel als met een cijferslot. 


Kensington-sloten zijn verkrijgbaar in tal van uitvoe- 
ringen. 
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/ at-de computerwereld betreft, kent biome- 
trische beveiliging twee belangrijke toepas- 
singsgebieden. Vorig jaar nog stond-half_ Nederland 
op Z'n kop omdat een medewerker van het ministerie 
van Defensie een geheugenstick met geheime mili- 
taire informatie was verloren. De hardware is ver- 
vangbaar, maar de mogelijkheid dat iemand anders 
je persoonlijke documenten of gevoelige bestanden 
zou kunnen inkijken, zal je in het beste geval enkele 
slapeloze nachten bezorgen. Dat brengt ons bij het 
eerste toepassingsgebied. Draagbare informatiedra- 
gers — zoals externe harde schijven of usb-sticks 
— kunnen-uitgerust zijn met een vingerafdruklezer, 
zodat enkel de persoon met de juiste vingerafdruk 
de versleutelde bestanden kan openen. Wie al zijn 


TRANSCEND JETFLASH 220 


www.transcend.nl 


websites waar je een account hebt. 


LACIE SAFE MOBILE HARD DRIVE 


www.lacie.com/be 


geheimen wil opslaan op-een geheugenstick, doet dat 
beter op een beveiligd exemplaar. Bij verlies of dief- 
stal ben je natuurlijk nog steeds je hardware kwijt, 
maar je hoeft dan niet bang te zijn dat een digitale 
gluurder de inhoud van de stick zou kunnen lezen. 
Het tweede toepassingsgebied is het beheren van 
wachtwoorden. Wie al een tijdje met computers werkt 
of regelmatig op het internet vertoeft, heeft waar- 
schijnlijk een kleine bibliotheek aan wachtwoorden 
opgebouwd. Nochtans kunnen we ook ons lichaam, 
meestal een vingertop, als wachtwoord gebruiken. 
Met een vingerafdrukscanner volstaat een eenvou- 
dige vingerbeweging meestal om in te loggen op een 
systeem, of om je aan te melden bij applicaties of 
websites die een wachtwoord vereisen. 


De Transcend JetFlash 220 lijkt op het eerste gezicht een dood- 
normale geheugenstick. Klikken we het apparaat echter uit zijn 
beschermende behuizing, dan trekt een vingerafdrukscanner onmid- 
dellijk de aandacht. Enkel de persoon met de juiste vingerafdruk kan 
de gegevens op de stick, die met een 256-bit encryptie beveiligd is, 
lezen. Daarnaast kan je in Internet Explorer automatisch inloggen op 


De Transcend JetFlash 220 wordt gevoed door 
de usb-poort en heeft geen extra stroom nodig. 


Om grote hoeveelheden data te transporteren, zijn de meeste geheugensticks te klein. LaCie 
heeft echter een volledig gamma harde schijven met een vingerafdrukscanner. De LaCie Safe 
Mobile Hard Drive is speciaal ontworpen voor mobiel gebruik, en beschikbaar in capaciteiten van 
120 en 160 GB. Zodra je toegevoegd bent aan de groep van bevoegde gebruikers, 
is een eenvoudige beweging met je vinger over de sensor voldoende om het 
toestel te ontgrendelen, zonder dat je hiervoor speciale software moet 
installeren op de pc waarop je het toestel gebruikt. Ideaal dus voor 
onderweg, zeker omdat je niet steeds een externe voeding 
moet meezeulen. De Safe Mobile Hard Drive wordt gevoed 

door de usb-kabel. 


Ook de LaCie Safe Mobile Hard Drive 120GB heeft 
geen extra voeding nodig. 


LACIE D2 SAFE HARD DRIVE 


www.lacie. 


com/be 


Als 160 GB niet volstaat, dan biedt de 
LaCie da Safe Hard Drive moge- 


lijk een oplossing. Dit toestel 
is immers beschikbaar in con- 
figuraties van niet minder dan 
1 TB, ofwel 1.000 GB. Door zijn 
omvang en gewicht is hij wel 
niet echt geschikt voor mobiel 
gebruik. Het volstaat om even 
met je vinger over de sensor 
te bewegen om het toestel 


HP COMPAQ 6510B 


www.hp.be 


Nooit meer je Windows-wachtwoord moeten ingeven? Het kan! Veel 
draagbare computers, en dan meestal de modellen die zich richten 
op meer zakelijke gebruikers, zoals de HP Compaq 6510b, zijn uitge- 


rust met een ingebouwde 
vingerafdrukscanner. Een 
snelle vingerbeweging over 
deze sensor is voldoende 
om het inlogscherm ach- 
ter je te laten, zonder ook 
maar één toets te moeten 
aanraken. 


te ontgrendelen. Verlaat je je 

werkplek, dan hoef je de sensor 

maar even aan te raken om 

hem terug op slot te zetten. 

Er kunnen tot vijf personen 

gemachtigd worden om het 

Het zou ons verbazen alsje al toestel te gebruiken. De d2 

je gegevens niet kwijt krijgtop Safe Hard Drive kan zowel 

een draagbare schijf van1 TB. via usb 2.0 als via FireWire 

met de computer verbonden 

worden. De gegevens worden door middel van een 128-bits 
versleuteling beveiligd. 


Een ingebouwde vingeraf- 
drukscanner bespaart je heel 
wat gesleur met kabels. 


APC BIOMETRIC MOUSE PASSWORD MANAGER BIOM34-EC 


www.apc.com 
Is het een muis? Is het een vingerafdrukscanner? Het is beide! APC, 
vooral bekend van noodstroomoplossingen voor computers, heeft ook een 
Tijn van producten voor biometrische beveiliging. De APC Biometric Mouse 
Password Manager is een optische muis met bovenop een inkeping die een 
sensor herbergt. Best handig, en je spaart er meteen een usb-poort mee 
uit op je computer. Met de meegeleverde software kan je de toegang tot 
mappen of bestanden beper- 
ken tot de eigenaar 
van een bepaalde 

vingerafdruk. 


MICROSOFT FINGERPRINT READER 
www.microsoft.be 

Met de Microsoft Finger- 
print Reader kan je mak- 
kelijk je wachtwoorden be- 
heren, je aanmelden op 

je computer, snel 

wisselen van ge- 

bruiker en inlog- 

gen op websites. 

Een snelle vingerbe- 

weging over de sen- 

sor volstaat. Microsoft 

raadt desalniettemin de 
Fingerprint Reader af om 
vertrouwelijke gegevens, 
zoals financiële informatie, of 
de toegang tot bedrijfsnetwer- 
ken te beschermen. 


Tijdens het scannen 
licht de ring rondom de 
sensor rood op. 


Zelfs muizen zijn 
soms uitgerust met 
een vingersensor. 
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MEDION GOPAL P4425 

www.medion.de 

Binnenkort komt Medion met de GoPal P4425 op de proppen. Dit gps- 
toestel met 4,5-inch beeldscherm kan met je stem bediend worden, en 
doet tevens dienst als mp3- of videospeler. Een ingebouwde vingeraf- 
drukscanner maakt het toestel waardeloos voor iedereen behalve de 
eigenaar. Beveiligd of niet, we zouden je toch niet aanraden om dit 
kleinood onbewaakt in de wagen te laten liggen. 


MEDION GoPal 


200 m Lindenstrasse 
Pz GES Cherry richt zich vooral tot professionele 
(schie nikerg 


gebruikers, wat meteen het hoge prijs- 
kaartje verklaart. 


CHERRY G83-14501 

www.cherrycorp.com 

Wat kan voor notebooktoetsenborden, moet ook kunnen voor de 
desktop, schijnen ze bij Cherry gedacht te hebben, en ze integreer- 
den een vingerafdrukscanner rechtsboven op hun G83-toetsenbord. 
Het toetsenbord wordt via usb verbonden met je computer, en 


Zonder de juiste afdruk geraak je nergens met de Medion GoPal P4425. GIMP tel 


SAFEBOOT FOR USB PHANTOM 


www.safeboot.com 
De SafeBoot for USB Phantom is beschikbaar in een versie met een 


Je lichaam als wachtwoord 


Het is iedereen wel eens overkomen: een wachtwoord dat je dage- 


NR - SafeBoot \D 
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vingerafdruklezer en een versie die met een wachtwoord beveiligd 
wordt. De versleuteling van de gegevens gebeurt door middel van 
256-bit AES. De SafeBoot for USB Phantom maakt deel uit van de 
SafeBoot-productlijn. Een afzonderlijke computer, of zelfs het vol- 
ledige netwerk, kan zodanig geconfigureerd worden dat enkel Safe- 
Boot-beveiligde usb-sticks gebruikt kunnen worden, om te vermijden 
dat niet-versleutelde gegevens het bedrijf kunnen verlaten, wat 
meteen de meerprijs verklaart. 

_ 


In combinatie met de rest van de SafeBoot-producten vormt deze usb- 
stick de ideale beveiliging. 


VAKTAAL 


ENCRYPTIE: Het versleutelen van een bestand, ook encrypteren genoemd, gebeurt volgens 
een bepaald encryptiealgoritme en een encryptiesleutel. AES is tegenwoordig zowat de 
meestgebruikte encryptiemethode. De sleutellengte bepaalt de sterkte van de encryptie. Een 
bestand dat beveiligd is met een 256-bit sleutel zal dus moeilijker te kraken zijn dan een 
bestand waarop een 128-bit sleutel werd toegepast. 
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lijks moet ingeven, wil je maar niet te binnen schieten. Nochtans 
beschikt iedereen over lichaamseigen kenmerken die perfect als 
wachtwoord gebruikt kunnen worden, als er maar een lezer of 
scanner voor is. Elke vingerafdruk is identiek, zelfs voor eeneiige 
tweelingen. Ook geen twee irissen zijn hetzelfde, en we hebben al- 
lemaal een ander gezicht en een andere stem. Biometrie gebruikt 
deze lichaamseigen kenmerken als wachtwoord, bijvoorbeeld om in 
te loggen op een pc of bestanden te beveiligen, maar ook op grotere 
schaal, bijvoorbeeld om de toegang tot een gebouw te beveiligen. 
De meeste biometrische toepassingen voor thuisgebruik maken 
gebruik van vingerafdrukken, maar naarmate de resolutie van web- 
cams alsmaar hoger wordt, komen ook toepassingen die gebaseerd 
zijn op iris- of gezichtsherkenning binnen ieders bereik. 


